VADE RETRO CENTER

Solution anti-spam hébergeée pour la protection
de messagerie d'entreprise
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VADE RETRO CENTER

EXTERNALISEZ LA PROTECTION DE VOTRE MESSAGERIE AVEC VADE RETRO CENTER

Les nuisances électroniques augmentent année aprés année. La messagerie et les postes clients sont de plus en plus sollicités inutilement ce
qui nuit considérablement a la productivité des entreprises. La solution Vade Retro Center s'adresse aux PME, grands comptes et administra-
tions souhaitant se protéger des courriers indésirables avant méme que ceux-ci n'atteignent le réseau de I'entreprise.

La lutte contre les nuisances a I'intérieur de son réseau réduit considérablement le traitement des courriers par les utilisateurs mais ne permet
pas I'économie de flux sur le courrier entrant. Les courriers indésirables, méme s'ils sont filtrés par un boitier de sécurité ou par un logiciel,
continuent de polluer votre réseau inutilement et par conséquent nuisent a I'intégrité de votre réseau.

Vade Retro Center propose I'hébergement de la protection de la messagerie et garantit ainsi le retour a une infrastructure de messagerie per-

formante, souple et sécurisée.

LES AVANTAGES

ECONOMIE DES CAPACITES RESEAU
ET DE STOCKAGE

Plus de 75% du courrier entrant en entreprise sont des spams.
L'utilisation du service Vade Retro Center permet d'optimiser le trafic
entrant de la messagerie : vous ne recevez plus que les courriers légi-
times sur votre réseau. Votre infrastructure est soulagée, vous n'étes
plus obligé de la faire évoluer pour du trafic inutile, ce qui vous per-
met de faire des économies sur vos dépenses informatiques.

QUARANTAINE PERSONNELLE
POUR CHACUN DES UTILISATEURS

Vade Retro Center propose un accés administrable a une quaran-
taine personnalisée pour I'ensemble des collaborateurs de votre
entreprise. Cette quarantaine est hébergée au niveau de la plate-
forme Vade Retro Center, ce qui évite de surcharger vos serveurs
avec les e-mails inutiles.

CONTINUITE DE SERVICE
ET DIMINUTION DE LA MAINTENANCE

Baies de stockage, serveurs, routeurs, firewall, hub, commutateurs,
appliances en tous genres... Les salles serveurs sont de plus en
plus complexes et nécessitent une certaine rigueur en matiere de
maintenance si I'on veut préserver une qualité de service optimum
pour les collaborateurs. L'utilisation d'un service distant comme
Vade Retro Center permet de s'affranchir d'un systeme supplémen-
taire et diminue les risques de maintenance et de rupture de la
continuité de service de votre messagerie.

MISES A JOUR SIMPLIFIEES
DU MOTEUR DE FILTRAGE

L'externalisation de l'infrastructure de filtrage vous affranchit des
mises a jour des logiciels du systéme ainsi que de celles du moteur
de filtrage. Vous garantissez ainsi a I'ensemble de vos collabora-
teurs une sécurité et une protection optimales du courrier entrant
sur votre réseau.

“Vade Retro Center supprime la quasi-totalité

des spams qui représentaient plus de 80% du flux
des messages entrants avant méme qu’ils n’accédent

au serveur de messagerie du groupe.
La qualité de service de messagerie en a été
considérablement améliorée.”

Martial LE BERRE, Responsable informatique d’Audencia



A PROPOS DE LA TECHNOLOGIE VADE RETRO

Vade Retro Center utilise la technologie Vade Retro développée par GOTO Software et protégeant plus de 20 millions de comptes e-mail dans
le monde entier.

La technologie Vade Retro est fondée sur un systéme complexe de régles empiriques, de large envergure, déduites a partir de I'analyse
approfondie de tous les composants du message (champs d'en-téte, texte du sujet, corps du texte, html, piéces jointes...). Les régles
heuristiques sont déterminées par des experts qui recherchent des caractéristiques originales, communes a certains types de messages
(souvent envoyés par des robots), dans le but de repérer les prochains messages possédant les mémes caractéristiques. Leur détermination
nécessite une parfaite maitrise des techniques utilisées dans les e-mails mais aussi une grande culture du spamming et de ses pratiques.

L'expert est assisté dans sa recherche par des outils développés spécifiquement, qui permettent de tester rapidement de nouvelles hypothéses.
Il utilise également en permanence des corpus de messages spams et légitimes qui lui servent a valider les régles. Ces corpus sont alimentés
par les nombreuses adresses «pots de miel» disséminés sur Internet depuis le début des années 90 ainsi que par le concours de nombreux
partenaires de notre entreprise.

Vade Retro est capable de détecter I'ensemble des courriers indésirables, quels qu'ils soient : document texte, html, spam image, spam
piéces jointes, phishing, etc.

La technologie Vade Retro est utilisée par de prestigieuses références dans
le monde entier ainsi que par de nombreux opérateurs télécoms pour
la protection de leurs abonnés.
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MISE EN SERVICE DE VADE RETRO CENTER

La mise en service ne nécessite qu'une intervention mineure.
Elle s'apparente a une demande de réexpédition du courrier postal,

PREDICTIVE HEURISTIC FILTER

Grace a I'évolution Predictive Heuristic Filter, la technologie Vade
Retro est capable d'anticiper certains courriers indésirables et virus
avant qu'ils ne se propagent. Cette nouveauté entend répondre au
délai incompressible d'intervention des éditeurs, nécessitant impé-
rativement une mise a jour du moteur ou des signatures lors d'une
nouvelle attaque.

CENTRE DE TRAITEMENT DES MENACES

Les analystes du centre de traitement des menaces disposent de
nombreux outils sophistiqués pour identifier et répondre en temps
réel aux apparitions de nouvelles vagues de courriers indésirables.
Nos ingénieurs travaillent 24h/24 et 7j/7. Les mises a jour du noyau
de filtrage de la technologie Vade Retro sont publiées instantané-
ment dés lors qu’'une menace fait son apparition.

le filtrage en plus. Elle consiste a modifier les adresses des "oureaux
de poste électronique” (MX) dans la "carte de visite" (DNS) des
domaines a protéger. La protection s'étend ainsi a I'ensemble des
collaborateurs utilisant les services de courrier électronique de votre
entreprise. En général, elle est opérationnelle en quelques heures (au
maximum quelques jours), le temps de la propagation de vos nouvelles
informations DNS.

Pour désactiver Vade Retro Center, il vous suffit simplement de
rétablir les serveurs d'origine en lieu et place des serveurs Vade
Retro Center dans le DNS de vos domaines.

Sachez qu'en cas de besoin, nos conseillers clientéle sont a votre
disposition pour vous assister techniqguement et administrative-
ment dans la modification de vos informations DNS.




SUPPORT

Le support client est assuré par les équipes techniques localisées en France et par nos distributeurs locaux qui co-travaillent avec la cellule
de traitement des menaces. Le support comprend :

» La mise a jour en temps réel des composantes du filtrage sur la plate-forme
» La mise a jour de la sécurité des logiciels (systeme et MTA)
» Un interlocuteur technique dédié pour I'ensemble de vos requétes

» L'Assistance technique par mail et par téléphone

15 jours de protection offerts pour évaluer I'efficacité de Vade Retro

Bénéficiez d'un test gratuit et sans engagement de 15 jours de protection du nom de domaine de votre choix.
Pour cela contactez le +33 (0)328 328 325 ou contactez-nous sur notre site internet www.vade-retro.com/fr/center/
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TECHNOLOGY

La solution Vade Retro de GOTO vous est proposée par : Comment souscrire ,a I'offre Vade Retro Center_'?
Il vous suffit de contacter I'un de nos responsables clients au
+33(0) 328 328 325 ou sur http://www.vade-retro.com/center/

Vade Retro technology et Vade Retro Center
sont des produits de la société GOTO Software.

GOTO Software
Parc des Quatre Vents - Avenue Antoine Pinay - 59510 HEM - FRANCE
Tel. : +33(0) 328 328 325
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